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Uvod

Tento dokument se zabyva navrhem doplneéni metodického dokumentu — Metodicky navod ke
zpracovani posouzeni rizik systémii zasobovani pitnou vodou podle zakona o ochrané verejného

zdravi (Metodika posouzeni rizik).

Hlavni myslenkou za navrhovanymi zménami je implementovani zakladii problematiky
kybernetickeé a castecné i fyzické bezpecnosti. Je diilezité zduraznit skutecnost, Ze navrhy zmen
Jjsou pripravovany béhem ,, nejisté“ doby implementace Smernice Evropského parlamentu a
Rady o opatrenich k zajisteni vysoké spolecné urovné kybernetické bezpecnosti v Unii (NIS2)
do Ceskeho legislativniho ramce. Prozatim nejsou presné jista kritéria pro subjekty, kterych se
zacnou nova pravidla tykat, ale je naprosto jisté, Ze dojde k drastickému naristu subjektii

povinnych dodrzovat nova opatreni.

Implementace NIS2 bude resit oblast kybernetické bezpecnosti velice zevrubné, a tudiz nema
velky smysl, aby se navrhované zmeny snazily ,, konkurovat* témto novym pravidlum. Pokud
subjekt bude implementovat opatieni plynouci z NIS2, navrhované zmény by pro nej nemély
znamenat dodatecnou praci. Tyto zmény jsou primdrné zamereny na malé subjekty. Autori
navrhu zmen si uvédomuji skutecnost a priority praxe, a tudiz je snaha nastavit pouze uplny
zaklad a donutit osoby zodpovédné za vypracovani rizik zamyslet se nad problematikou

kyberneticke a fyzické bezpecnosti ve svem provozu.
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Doplnéni 1. Legislativni pozadavky — NIS2

Smyslem tohoto doplnéni je informovat o existenci NIS2 a subjekty, které se ji musi ridit ujistit,
Ze mohou pouZit jiz zpracované materialy. Pro subjekty, které nespadaji pod tato pravidla, je
tato cast pouze informativni, napriklad pokud by se jejich podnik blizil podminkam velikosti

podniku.

Smérnice Evropského parlamentu a Rady o opatienich k zajisténi vysoké spolecné tirovné
kybernetické bezpecnosti v Unii (NIS2) byla do ¢eského legislativniho rdmce implementovana

zejména pomoci:

e Vyhlaska o regulovanych sluzbach
e Novy zakon o kybernetické bezpecnosti
e Vyhlaska o bezpecnostnich opatfenich pro vyssi rezim

e Vyhlaska o bezpecnostnich opatfenich pro nizsi rezim

Aby subjektu vznikla povinnost se témito opatfenimi fidit, musi spadat do regulovaného

odvétvi. Pro odvétvi vodohospodafstvi se jednd zejména o oblast:

e Pitnd voda — Dodavatel¢ a distributofi vody urcené k lidské spotiebe, kromé téch, pro
komodit a zbozi.

e (Odpadni voda — Subjekty shromazd'ujici, vypoustéjici nebo upravujici méstské nebo
pramyslové odpadni vody nebo splasky, kromé téch, pro které se jednd pouze o vedlejsi

¢innost k jejich hlavni ¢innosti.
Zaroven musi subjekt naplnit podminky na velikost podniku:

e Subjekt je stfednim nebo velkym podnikem, tedy zaméstnava 50 a vice zaméstnanc,
nebo dosahuje rocniho obratu nebo bilan¢ni sumy ro¢ni rozvahy alespoit 10 milionti
EUR (zhruba 250 milionti CZK).

NUKIB spolupracuje s odvétvovymi regulatory a informace o poskytovatelich regulované
sluzby bude sdm vyhledavat a tyto organizace bude upozoriiovat na potiebu registrace. Tato
¢innost v§ak nenahrazuje povinnost organizace se sama registrovat, pokud identifikacni kritéria

naplni.
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Doplnéni 2. Zduraznéni zapojeni osob odpovédnych za fyzickou a
kybernetickou bezpecénost

vvvvvv

zpracovat tym, ktery by m¢l optimalné disponovat multidisciplindrnimi znalostmi zahrnujicimi
problematiku znecisténi prostifedi v ochrannych pasmech vodnich zdroji nebo (Iépe) v celém
povodi téchto zdrojt, dale problematiku Cerpani surové vody, Gpravy vody a jeji distribuce —
nejen co do moznych rizik, ale i pfislusnych napravnych opatieni, problematiku vyhodnocovani
kvality pitné vody apod. Pokud nejsou vSechny vysSe uvedené oblasti v kompetenci
provozovatele, je vhodné do tymu pfizvat i osoby z organizaci odpovédnych za danou oblast
(napt. pracovnik pfislusného podniku Povodi, jedna-li se o povrchovy zdroj vody, ale i
pracovnik zodpovédny za informacni systémy, poptipadé fyzickou bezpecnost). Klicova je
vSak pfitomnost osob dokonale znajicich posuzovany systém zasobovani. V ptipad¢€ rozsahlych
a provozné¢ komplikovanych vodovodll nebo vodarenskych soustav mize byt ustaveno vice
tymil, které budou mit za kol zpracovani posouzeni rizik jen pro jednotlivé Casti systému
(zdroje a Cerpani surové vody, uprava vody, distribuce), nicméné v takovém ptipadé je nutné,

aby svou ¢innost vzdjemné koordinovaly a na sebe logicky navazovaly.

Doplnéni 3. Pridani shromazdéni dokumentace ke SCADA
K tomuto ukolu je vhodné si shromézdit nasledujici podklady:

e provozni fad (pfedevSim provozni fad podle zdkona o vodovodech a kanalizacich,
pokud ho provozovatel musi zpracovat), véetné mapovych podkladu;

e hydrogeologické posudky u zdrojli podzemni vody + informace o ochrannych pasmech;

e plany objektt;

e provozni denik(y);

e pokud Gpravna vyuziva SCADA, také dokumentaci a manuély k tomuto systému.
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Doplnéni 4. Doplnéni organizac¢nich a technickych opatreni fyzické a
kybernetické bezpecénosti a vytvoreni dokumentace ke SCADA

Aktudlni popis systému zasobovani by mél obsahovat:

prehlednou mapu poskytujici dobry prehled o geografickém umisténi celého systému
zasobovani vodou a o jeho okoli (mozny ptiklad viz obr. 1);

schéma zafizeni (hydraulicky diagram) s vyznacenim vSech objekt (mozny piiklad viz
obr. 2) a sméru proudéni vody v distribuc¢ni siti (vhodna je elektronickd verze, systém
GIS) — neni nutné u malych a velmi jednoduchych systémd;

soupis zakladnich informaci o systému zasobovani, vcetné stru¢né charakteristiky
odbératelti (zplisobti uziti vody): domécnosti, primysl, citlivi odbératelé (napf.
nemocnice, potravindiské provozy...) apod. — ptiklad mozného formuléie k zapisu v
ptiloze A;

popis vyuzivaného zdroje ¢i zdrojii vody, jejich vydatnost a jimani (popf. popis
nahradniho zdroje vody pro ptipad havarie), v¢éetné kvality vody a jejich zmén; popis
vyuziti povodi v ptipadé odbéru surové povrchové vody;

popis (plany) ochrannych pasem (OP) vodniho zdroje, vyuziti jejich pozemki a pravidel
pro ¢innosti v ochrannych pasmech;

seznam a popis vSech vodarenskych zafizeni (objektl) a délky a druhi materialti
potrubi;

popis technologie upravy vody vcetné dezinfekce a vycet vSech chemickych latek
pouzivanych k tpravé vody;

zpusob vedeni provoznich zdznami (dokumentace ¢innosti);

pokud tpravna pouziva SCADA, je nutné shromdzdit dokumenty/manualy od vyvojare,
a v ptipad¢ absence je potieba vytvofit dokument obsahujici zékladni informace o
systému a ovétené kontaktni informace na podporu v ptipadé poruchy;

popis rezimovych, persondlnich a technickych opatfeni kybernetické a fyzické

bezpecnosti vietné fyzické ostrahy.!

! Doplfiujici informace k zakladtim kybernetické a fyzické bezpeénosti
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Doplnéni 5. Doplnéni fyzickych a bezpec¢nostnich incident

Pro nésledujici krok je pak diilezité a jiz v tomto kroku vhodné zpracovat:

e ptehled havarii za poslednich nejméné 5 let;

e piehled jakosti dodavané pitné vody za poslednich nejméné 5 let vychdzejici z
povinnych kontrolnich i provoznich rozborl, zaméfeny na ukazatele ptekracujici limitni
hodnoty nebo pohybujici se na hranici limitni hodnoty; pokud by doslo k situaci, ze
provozovatel ptevezme provozovani n¢jakého vodovodu nové a od predesiého
provozovatele nedostane tyto informace, lze se obratit na piisluSnou krajskou
hygienickou stanici nebo Statni zdravotni ustav, kterd historickd data kontrolnich
rozbord mohou vytdhnout z informacniho systému a novému provozovateli za uc¢elem
posouzeni rizik poskytnout;

e piehled bezpecnostnich incidentl fyzické (napf. vandalismu) a kybernetické

bezpecnosti (napf. phishing).



Doplnéni 6. Zduraznéni dopadu fyzickych a kybernetickych hrozeb
na distribuci a kvalitu vody

Pro tcely zpracovani rizik je vhodné definovat terminologii, se kterou se v priitbéhu zpracovani
a vyhodnocovani rizik dale pracuje. Nebezpecim se obvykle rozumi neoddélitelnd vlastnost
urcité latky (nebo situace) vyvolat neptiznivy U¢inek — poSkozeni ¢i ujmu. Pro ucely této
metodiky rozumime ve shodé se Svétovou zdravotnickou organizaci a vyhlaskou ¢. 252/2004
Sb. pod pojmem nebezpeci jakykoli biologicky, chemicky, fyzikalni nebo radiologicky Cinitel
ve vodé nebo stav vody, ktery mize ohrozit zdravi odbératelti nebo spotiebitelll vody nebo
zplisobit organoleptické zavady vody; nebezpecim se dale rozumi i omezeni nebo uUplné
preruSeni dodavky vody odbératelim. Nebezpecnou udalosti ¢i pfi¢inou nebezpeci pak
rozumime udalost, kterd bud’ zplisobuje vnos nebezpec¢i do systému zasobovani, nebo selhani
bariéry urcené k odstranéni existujiciho nebezpeci. Pikladem prvni udalosti je napf. silny dést
nebo povoden, kterd zdroj vody mikrobiologicky znecisti. Pfikladem druhé udalosti miize byt
selhani technologie Upravy na odstranéni dusi¢nanti, které zplsobi, Zze vysoka koncentrace
dusi¢nant v surové vodé bude i v distribuované vodeé pitné. Na distribuci a kvalitu vody mohou
mit dopady také napt. porucha na SCADA systému, kyberneticky utok na informac¢ni systémy

objektu nebo vandalismus na systém distribuce nebo u zdroje vody.
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Doplnéni 7. Pridani generického rizika spojené s kybernetickou
bezpecnosti

VeétSina nebezpeci je mistn€ specifickd, to znamend, Ze se nevyskytuje ve vSech systémech
zasobovani, ale jen v nékterych z nich podle mistni situace. Nicméné nékolik nebezpeci
souvisejicich s distribuc¢ni siti a vodojemy bude spoleénych vSem provozovatelim vodovodi.

Tato rizika Ize oznacit jako tzv. generickd a méla by byt uvazovéna pii kazdém posouzeni rizik:

e Vniknuti neznamé (neautorizované) osoby do vodojemu.

e Nevhodny material distribuéni sit€¢ podléhajici korozi nebo uvolilujici nezadouci
chemické latky nebo podporujici rist bakterii.

e Nevhodny zpisob odkalovani sité.

e Nahly pokles tlaku v siti v disledku havarie na fadu.

e Hygienicky nedokonaly zplisob opravy fadi a jejich znovuuvedeni do provozu po
havariich a rekonstrukcich.

e Absence nebo nefunkénost zafizeni zabranujiciho zpétnému toku v objektech
napojenych na vodovod, ve kterych existuje riziko propojeni s rozvodem nepitné vody
nebo domovni studnou. Takové propojeni se sice zakdzané, ale na zdklad¢ zkusenosti z
praxe vime, Ze je nelze vyloucit.

e Rizné formy kybernetickych utokl na informacnim sytému, popiipadé ptimo SCADA

upravny.
Doplnéni 8. Zdlraznéni fyzické a kybernetické bezpecnosti

Poslednim tikolem tohoto kroku je inventura jiz existujicich kontrolnich opatteni (bariér). Pod
pojmem kontrolni opatfeni rozumime jakoukoli ¢innost, ktera se miize pouZit pro predchazeni
nebezpeci, ktera nelze zddnym opatfenim zcela vyloucit nebo ktera s nim souvisejici riziko
sniZzuje na piijatelnou uroven. Kontrolni opatfeni mohou mit povahu infrastrukturni (napf.
oploceni zdroje), technickou (napft. prava vody, dezinfekce, prvky elektronické zabezpecovaci
signalizace) ¢i organizacni (napf. omezeni pouZzivani pesticidli v ochranném pasmu, fizeni
vstupu do objektu). Zaroven je potieba posoudit jejich ucinnost a spolehlivost, coz je pottebné
pro nasledujici krok hodnoceni rizik. K tomuto kroku je idedlni vyuzit zdroje, které byly

shromazdény v kroku 2.
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Doplinéni 9. Doplnéni pfilohu tabulek hrozeb o kybernetickou a
fyzickou bezpeénost

B. Jiméni, uprava, akumulace a distribuce vody

Kéd Zdroje nebezpeci MoZné nebezpeci

Jimani a uprava vody (podzemni a povrchové)

Vodojemy

Vodovodni sit’ a pripojky

SCADA a informacni systémy

9.1 |Porucha nebo  poSkozeni | PferuSeni/omezeni vzdaleného fizeni Gpravny

softwaru/hardwaru

9.2 | PferuSeni podpory a aktualizaci | Omezeni fizeni vzdaleného fizeni Upravny a

SCADA systému komplikace pifi 0drzbé ¢i doplnéni technologie
upravny.

9.3 | Kyberneticky utok na | Ztrata dat a preruseni/omezeni vzdaleného ftizeni
informacni systémy upravny

9.4 | Kyberneticky utok na SCADA | Spatné davkovani chemickych latek nebo preruseni

zasobovani pitnou vodou




Doplnujici informace k zakladum kybernetické a fyzické bezpecnosti

Jednotliva opatfeni v ramci fyzické a kybernetické bezpecnosti mizeme pro zjednoduSeni
rozdélit na ¢tyfi hlavni ¢asti — technicka, reZimova a personalni bezpecnostni opatieni a zajisténi
sluzby fyzické ostrahy nebo zasahu. Uz podle ndzvu je mozné odhadnout, co tyto skupiny

zahrnuji.

e V piipad¢ technickych opatfeni jde zejména o rtizné typy technickych prostiedki,
které zajiStuji vySS$i stupeit ochrany, a tedy i bezpeCnosti a to bud’to formou
mechanickych bezpecnostnich zabran (napf. bezpecnostni ploty, zdbrany, zamky,
trezory, dvete, brany, apod.) nebo formou SW opatieni a zabran (napf. antiviry, firewall,
Sifrovani apod.) a nebo formou detekénich technickych prostfedkti, které dokazi
identifikovat riizné typy tokt (napt. kamerové systémy, poplachovy zabezpecovaci a
tisiiovy systém, elektricka pozarni signalizace, perimetricky systém, apod.) ...)

e V piipadé rezimovych opatieni jde zejména o rizné typy bezpecnostnich pravidel pro
pfedchazeni bezpecnostnim incidentiim nebo o rizné typy postupti, které se vztahuji na
detekci a nasledné feSeni bezpecnostnich incidentt, pticemz jejich dodrzovani piimo
zavisi na jednotlivych pracovnicich a managementu organizace (fizeni vstupu,
aktualizace softwaru, nepfipojovani neautorizovanych zafizeni k pocitacové siti
organizace, pravidla pouzivani sluzebnich pocitaci a telefond, oznamovani
bezpecnostnich incidentd, apod.)

e V piipad¢ personalnich opatieni jde zejména o aplikace pravniho fddu do smluvnich
nebo pracovnich vztaht, aplikace moznosti legalniho provérovani diveéryhodnosti osob
pracujicich na kritickych pracovnich pozicich, pravidelné Skoleni a vzdélavani
pracovnikl v oblasti bezpecnosti a potencialnich hrozeb a rizik v€éetné moznosti jejich
véasné detekce a feSeni k minimalizaci Skod a ztrat.

e V ptipad¢ sluzby fyzické ostrahy nebo zasahu se jedna zejména o moznosti zajisténi
kvalifikovaného mistniho nebo vzdaleného monitoringu (dohledovd poplachové
pfijimaci centrum) bezpec¢nostnich technologii, systémt nebo sluzeb za Gcelem zajisténi
vcasné a adekvatni reakce na zjiSténi bezpecnostni hrozby nebo incidenty. Tuto sluzbu
1ze zajistit pomoci vlastnich zaméstnancti, soukromych bezpecnostnich sluzeb, piipadné

pomoci IZS.

Je dulezité zduraznit, Ze jednotlivd opatfeni zpravidla nefunguji samostatné a jsou casto
provazand mezi sebou vzajemné tak, Ze teprve jako celek, tvoii smysluplny systém zajisténi
ochrany a bezpecnosti organizace. Naptiklad pokud je objekt zabezpecen zamcenymi dvefmi
v ramci technickych opatieni, musi zdroven v ramci rezimovych opatteni byt stanoveno kdo ma
od téchto dvefi klice a kdo a za jakych podminek mtze do objektu vstupovat. Tudiz je potieba

nevnimat jednotliva opatieni jako samostatnou jednotku a béhem popisu opatieni je provazovat.
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Zaver

Jedna se zejména o Doplnéni 3. Piidani shromaZdéni dokumentace ke SCADA a Doplnéni 4.
Doplnéni organizacnich a technickych opatieni fyzické a kybernetické bezpecnosti a
vytvoieni dokumentace ke SCADA, jejichz cilem je primét odpovédné osoby zpracovavajici
posouzeni rizik své upravny, shromazdit relevantni dokumenty ke kybernetické a fyzicke

bezpecnosti.

Dalsim dilezitym bodem je Doplnéni 9. Doplnéni piilohu tabulek hrozeb o kybernetickou a
fyzickou bezpecnost, ktera pridava do tabulky prilohy kybernetickou bezpecnost (fyzickd je jiz
zminéna v predchozich castech). Podle zkuSenosti z praxe je tato priloha stézejni pri zpracovani

posouzeni.

Doplneni predpokladaji, Ze osoby zodpoveédné za zpracovani pomoci metodiky nebudou
z pochopitelnych ditvodii nutné znalé v oblasti kybernetické bezpecnosti a z techto duvodii byl
vytvoren dopliujici strucny dokument Doplitujici informace k zdkladiim kybernetické a

fyzické bezpecnosti, ktery by mél predstavit zakladni pojmy v této oblasti.



